FINANSAL GUVENLIGINIZI ARTIRACAK

DAVRANIS ONERILERI

Bir dolandiricilik vakasinin magduru olmamak icin bazi aliskanliklar edinmek 6nem
tasiyor. Finansal glivenliginiz icin asagidaki notlardan faydalanabilirsiniz:

SMS, e-posta veya sosyal medya
yoluyla gelen bildirimlerdeki
baglantilara/linklere kaynagindan
emin degilseniz tiklamayin.
Bankanizin resmi iletisim kanallarini
kullanarak dogrulama yapin.
Tek bir tik, sizi sahte sitelere veya
viruslere yonlendirebilir.
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Gilivenliginizden emin olmadiginiz
mobil uygulamalari cihazlariniza
yliiklemeyin.

Guvenlik acigi bulunan veya
korsan uygulamalar, kisisel
bilgilerinizi ele gecirebilir,
cihaziniza zarar verebilir ve hatta ®

kimlik hirsizligina yol acabilir.

Cihaziniza yuklediginiz uygulamanin
istenen izinlerini dikkatlice kontrol
edin. Bankacilik uygulamalarinizi
resmi uygulama magazalarindan
indirin.

Bilinmeyen veya giivenilir olmayan
kaynaklardan uygulama indirmeyin.

@
Giivenliginden emin olmadiginiz
internet sitelerinden alisveris
yapmayin. Dolandiriciik amacli
acilmig sahte bir site iizerinden
dolandirilabilirsiniz.
@
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Banka hesaplarinizi hi¢c kimseye
kullandirmayin.
Hesaplarinizin yasa disi
faaliyetlerde kullanilmasi
halinde agir hapis cezalariyla
karsilasabilirsiniz.

Sifrelerinizi kimseyle paylagsmayin.
Kendini savci, polis, asker, banka
calisani olarak tanitan veya bir 6dul,
prim iadesi, kart aidati iadesi icin
sizden sifrenizi, kart bilgilerinizi ve
kisisel verilerinizi talep eden kisilere
itibar etmeyin, bu amacla
gelen linklere tiklamayin.

Bankalarca yapilan giivenlik
duyurularini takip edin.
Bilgilerinizin giincel kalmasi icin
bu duyurularda iletilen uyarilari
dikkate alin.
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Bankacilik uygulamalarinda
kullandiginiz sifrelerinizi, bagka
uygulamalarda ve alisveris sitelerinde
kullanmayin.

Daha az giivenlikli sitelerde
sifreleriniz ele gecirilebilir, bankacilik
uygulamalariniza bu sifreler
denenerek giris yapilabilir.

@ . Banka hesap ozetlerinizi ve
/\/ islemlerinizi diizenli olarak kontrol
|ll'" edin ve siipheli bir durumda vakit
\L) kaybetmeden bankanizla

iletisime gecin.
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