TURKIYE BANKALAR BiRLiGi

Internet Bankacilig1 Miisterilerine
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Son donemde, banka, kart ve diger finans kuruluslarinin logo ve isimlerini igeren
dolandiricilik amagli e-posta (elektronik posta) mesajlarinin banka miisterilerine génderilmesi
nedeniyle, asagidaki duyurunun tiim banka miisterilerinin dikkatine sunulmasi gerekli
gorilmistiir:

Bankalar, miisterilerine ait bilgileri hicbir sekilde e-posta aracihigiyla talep
etmemektedir.

Dolandiricilik  amaghi e-posta mesajlarinda, kisisel bilgiler, kredi kart1 bilgileri,
internet/telefon bankacilig: sifreleri gibi gizli miisteri bilgileri istenebilmektedir. Bu tip sahte
e-postalarda yer alan linklerin acilmamasi, talep edilen bilgilerin kesinlikle doldurulmamasi
ve en kisa siirede bankaniza haber verilmesi, olast dolandiricilik eylemlerine maruz
kalinmamasi i¢in ¢ok onemlidir.

Ayrica, internet bankaciligr hizmetlerinden faydalanirken, kullanilan bilgisayar yaziliminin
lisansli, giincellemelerinin yapilmis durumda, viriis programlarin c¢alisir vaziyette, kisisel
giivenlik duvarmin (firewall) mevcut olmasina dikkat edilmesi Tiirkiye Bankalar Birligi

tarafindan Onerilmektedir.

Konuyla ilgili olarak bankalarin internet sitelerindeki giivenlik ag¢iklamalarmin dikkatle
okunmas1 ve uygulanmasi biiyiik 6nem tasimaktadir.

Detayli bilgi icin www.tbb.org.tr adresini ziyaret edebilirsiniz.
Saygilarimizla,
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